Richtlinie zur Informationsklassifizierung

INGOLD SOLUTIONS GMBH

Richtlinie zur Informationsklassifizierung

(Referenz-Nr.: ISMS/IS/5.2/13)

INGOLD SOLUTIONS GMBH bietet schnelle, effiziente und kostengiinstige elektronische
Dienstleistungen fiur eine Vielzahl von Kunden weltweit. Als Branchenfihrer ist es entscheidend,
einen Standard zum Schutz von Informationswerten vor unbefugtem Zugriff, Kompromittierung oder
Offenlegung zu setzen. Aus diesem Grund hat INGOLD SOLUTIONS GMBH diese Richtlinie zur

Informationsklassifizierung eingefihrt.

Alle Mitarbeiter teilen die Verantwortung, sicherzustellen, dass Informationen von INGOLD

SOLUTIONS GMBH gemalR dieser Richtlinie angemessen geschutzt werden:

- Manager oder Informationsinhaber sind verantwortlich fiir die Klassifizierung von Informationen
anhand des unten beschriebenen Systems.

- Wenn moglich, soll die Informationskategorie in die Information selbst eingebettet sein.

- Mitarbeiter miussen die jeweilige Informationskategorie bei sicherheitsrelevanten Handlungen

berucksichtigen.

Klassifizierungsstufen:

1. Offentlich (Unclassified Public)
Nicht vertrauliche Informationen, deren Verotffentlichung keine Auswirkungen auf INGOLD
SOLUTIONS GMBH hat.

Beispiele: Produktbroschiren, offentlich zugangliche Webseiten, gesetzlich vorgeschriebene
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Finanzberichte, externe Newsletter.

2. Intern (Proprietary)

Informationen nur fir den internen Gebrauch. Unbefugter Zugriff kdnnte den Betrieb
beeintrachtigen, finanzielle Verluste verursachen, Wettbewerbsvorteile schaffen oder
Kundenvertrauen schmalern.

Beispiele: Passworter, Sicherheitsverfahren, Betriebsablaufe, selbst entwickelte Software.

3. Vertraulich - Kundendaten (Client Confidential Data)

Vom Kunden zur Verfiigung gestellte Daten fiir Produktionszwecke. Anderungen nur mit schriftlicher
Genehmigung. Héchste Anforderungen an Integritat und Vertraulichkeit.

Beispiele: Kundenmedien, elektronische Ubertragungen, vom Unternehmen erzeugte

kundenspezifische Informationen.

4. Vertraulich - Unternehmensdaten (INGOLD SOLUTIONS GMBH Confidential Data)

Intern verwendete Informationen zu Personal, Finanzen, Auftrdgen usw. Zugang stark
eingeschréankt. Hochste Anforderungen an Verfugbarkeit, Integritat und Vertraulichkeit.

Beispiele: Gehélter, interne Finanzberichte, vertrauliche Vertrage, NDAs, Geschéftsplane.

Befugte Unterschrift
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