Richtlinie zur akzeptablen Nutzung

INGOLD SOLUTIONS GMBH

Richtlinie zur akzeptablen Nutzung

(Referenz-Nr.: ISMS/IS/5.2/18)

Diese Richtlinie beschreibt die akzeptable Nutzung von Informationsressourcen bei INGOLD

SOLUTIONS GMBH durch Mitarbeitende und andere berechtigte Personen.

Zentrale Punkte:

- Informationsressourcen durfen nur fir genehmigte, geschaftsbezogene Zwecke verwendet
werden.

- Verboten sind u.a. Belastigung, Sicherheitsverstof3e, unerlaubter Zugang, sowie der Einsatz nicht
genehmigter Softwaretools (z. B. Passwort-Cracker).

- Vertrauliche Daten und geistiges Eigentum bleiben Eigentum von INGOLD SOLUTIONS GMBH.

- E-Mail-Nutzung unterliegt Sicherheitsregeln; automatische Weiterleitungen und private E-Mail fur
Geschéaftsangelegenheiten sind verboten.

- Zugriffsinformationen (Passworter, Token, Schlissel) diarfen nicht geteilt oder ungesichert
aufbewahrt werden.

- Personliche mobile Geréate bendtigen Genehmigung und SicherheitsmalRnahmen, falls deren
Nutzung erlaubt ist.

- Internetzugriffe sind nur fir geschaftliche Zwecke gestattet; Verstof3e umfassen z. B. Streaming,
Social Media oder rechtswidrige Inhalte.

- Datenuibertragungen und Speichermedien missen verschlisselt und geschutzt erfolgen.

- Arbeitsplatzsicherheit ("Clear Desk, Clear Screen") ist sicherzustellen.

- Soziale Medien dirfen nur mit Genehmigung und unter Angabe eines Haftungsausschlusses

genutzt werden.
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- Datenschutz: Ressourcen durfen durch autorisierte IT-Mitarbeitende Gberwacht werden.
- Sicherheitsvorfélle sind sofort zu melden.

- Jahrliche Schulung zur Sicherheitsbewusstheit ist verpflichtend.

Diese Richtlinie ist fur alle Mitarbeitenden verbindlich. Zuwiderhandlungen kénnen disziplinarische

Malnahmen nach sich ziehen.

Letzte Uberprifung: Mai 2023

Verantwortlich: IT-Management INGOLD SOLUTIONS GMBH
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