
Richtlinie für Wechselmedien

INGOLD SOLUTIONS GMBH

Richtlinie für Wechselmedien

(Referenz-Nr.: ISMS/IS/5.2/15)

Grundsatz:

INGOLD SOLUTIONS GMBH verbietet grundsätzlich die Nutzung von Wechselmedien. Eine

Ausnahme ist nur bei nachgewiesenem geschäftlichem Bedarf und nach Genehmigung durch den

ISMS Officer erlaubt.

Zweck:

Diese Richtlinie legt die Grundsätze und Verfahren für die sichere Speicherung und Übertragung

von Daten auf Wechselmedien fest. Ziel ist es, Risiken wie Datenverlust, Malware-Infektionen und

gesetzliche Verstöße zu minimieren.

Geltungsbereich:

Diese Richtlinie gilt für alle Mitarbeitenden, Partner, Dritte und Abteilungen mit Zugriff auf INGOLD

SOLUTIONS GMBH IT-Systeme oder Daten, die Informationen auf Wechselmedien speichern

möchten.

Definition:

Wechselmedien umfassen u. a. CDs, DVDs, USB-Sticks, externe Festplatten, Speicherkarten,

MP3-Player, Digitalkameras und Backup-Bänder.

Risiken:

- Offenlegung vertraulicher Informationen
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- Malware-Infektionen

- Gesetzliche Sanktionen

- Reputationsschäden

Anwendung:

- Genehmigungspflicht durch ISMS Officer

- Nur durch IT beschaffte Medien dürfen genutzt werden

- Daten auf Wechselmedien müssen verschlüsselt werden

- Speicherung erfolgt nur ergänzend zur Hauptspeicherung im Netzwerk

- Defekte Medien dürfen nicht verwendet werden

- Datenübertragungen müssen geprüft, protokolliert und abgesichert erfolgen

Entsorgung:

Nicht mehr benötigte oder beschädigte Medien sind sicher zu löschen und über die IT-Abteilung zu

entsorgen.

Verantwortung:

Alle Nutzenden sind verpflichtet, diese Richtlinie einzuhalten und sicherzustellen, dass gespeicherte

Daten geschützt sind.

Zuwiderhandlungen:

Verstöße gegen diese Richtlinie können disziplinarische Maßnahmen nach sich ziehen und ggf.

strafrechtlich verfolgt werden.

Überprüfung:

Die Richtlinie wird mindestens jährlich durch den ISMS Officer überprüft.
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